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Anul universitar 2025-2026 

 

1. Date despre program 

1.1. Instituția de învățământ superior UNIVERSITATEA „BABEȘ-BOLYAI” din CLUJ-NAPOCA 

1.2. Facultatea DREPT 

1.3. Departamentul DREPT PUBLIC 

1.4. Domeniul de studii DREPT 

1.5. Ciclul de studii DOCTORAT 

 

2. Date despre disciplină 

2.1. Denumirea disciplinei 
Politici şi proceduri privind prevenirea 
criminalităţii informatice 

Codul disciplinei DDR1014 

2.2. Titularul activita t ilor de curs  Prof.dr. Ioana Vasiu 

2.3. Titularul activita t ilor de seminar  Prof.dr. Ioana Vasiu 

2.4. Anul de studiu 1 2.5. Semestrul 1 2.6. Tipul de evaluare Examen 

2.7. Regimul disciplinei Opt ional 2.8. Tipul disciplinei Disciplina  de specializare (DS) 

 

 

3. Timpul total estimat (ore pe semestru al activita t ilor didactice) 

 
4. Precondiţii (acolo unde este cazul) 

4.1. de curriculum - 

4.2. de competent e - 

 
5. Condiţii (acolo unde este cazul) 

5.1. de desfa s urare a cursului - 

5.2. de desfa s urare a seminarului/ laboratorului - 

 

6. Rezultatele învăţării specifice disciplinei 

Cunoştinţe 

3.1. Numa r de ore pe sa pta ma na   3 din care: 3.2. curs 2 3.3. seminar/ laborator/ proiect 1 

3.4. Total ore din planul de î nva t a ma nt 36 din care: 3.5. curs  28 3.6 seminar/laborator 14 

Distribuţia fondului de timp pentru studiul individual (SI) şi activităţi de autoinstruire (AI) Ore 

Studiul dupa  manual, suport de curs, bibliografie s i notit e (AI) 76 

Documentare suplimentara  î n biblioteca , pe platformele electronice de specialitate s i pe teren 76 

Prega tire seminare/ laboratoare/ proiecte, teme, referate, portofolii s i eseuri 55 

Tutoriat (consiliere profesionala )  

Examina ri  1 

Alte activita t i  

3.7. Total ore studiu individual (SI) şi activităţi de autoinstruire (AI) 208 

3.8. Total ore pe semestru 250 

3.9. Numărul de credite 10 



1. Cunoas te conceptele, teoriile s i modelele avansate din domeniu. 

2. I nt elege metodologia s tiint ifica  aplicata  domeniului sa u. 

3. Cunoas te standardele de documentare s tiint ifica . 

4. Cunoas te structura s i rigorile scrierii academice internat ionale. 

Aptitudini 

1. Aplica  cunos tint ele pentru analiza problemelor complexe. 

2. Proiecteaza  s i aplica  metode sofisticate pentru investigarea problemelor. 

3. Aplica  metode s i solut ii noi pentru probleme complexe. 

Responsabilitate şi autonomie 

1. Lucreaza  autonom î n investigarea s i extinderea cunos tint elor. 

2. I s i asuma  responsabilitatea pentru corectitudinea procedurilor aplicate. 

3. I s i asuma  responsabilitatea pentru originalitatea s i calitatea lucra rilor. 

 

7. Conţinuturi 

7.1 Curs Metode de predare Observaţii 

1.Consideraţii introductive cu privire la politicile 
şi procedurile de prevenire a criminalita ţii 
informatice. 

Prelegerea participativă, 
dezbaterea, expunerea, 
problematizarea, documentarea 
pe web. 

Prelegere 

2.Sisteme informatice. Particularităţi ȋn legătură 
cu metodele specifice de asigurare a rezilienţei şi 
prevenirea atacurilor asupra acestora. 

Prelegerea participativă, 
dezbaterea, expunerea, 
problematizarea, documentarea 
pe web. 

Prelegere 

3.Potenţiali atacatori ai sistemelor informatice. 
Metode specifice de prevenire a atacurilor vs. 
metode de comitere (tehnici specifice utilizate 
de atacatori). 

Prelegerea participativă, 
dezbaterea, expunerea, 
problematizarea, documentarea 
pe web. 

Prelegere 

4. Particularităţi legate de diferitele tipuri de 
ameninţări  şi vulnerabilita ţi la adresa 
sistemelor informatice legate de metodele de 
prevenire a acestora. 

Prelegerea participativă, 
dezbaterea, expunerea, 
problematizarea, documentarea 
pe web. 

Prelegere 

5. Particularităţi legate de malware (1). 
Descriere şi clasificare. 
 

Prelegerea participativă, 
dezbaterea, expunerea, 
problematizarea, documentarea 
pe web. 

Prelegere 

6. Particularita ţi legate de malware (2). 
Mijloace specifice de prevenire a atacurilor 
realizate cu ajutorul contaminanţilor informatici. 

Prelegerea participativă, 
dezbaterea, expunerea, 
problematizarea, documentarea 
pe web. 

Prelegere 

7.Cerinţe operaţionale privind prevenirea 
criminalita ţii informatice (1). 
Securitatea informatică. Concept şi caracterizare. 
Importanţa ȋn asigurarea prevenirii 
criminalita ţii informatice. 

Prelegerea participativă, 
dezbaterea, expunerea, 
problematizarea, documentarea 
pe web. 

Prelegere 

8. Cerinţe operaţionale privind prevenirea 
criminalita tii informatice (2) 
Cadrul legal intern, regional şi global ȋn 
domeniul securităţii informatice raportat la 

Prelegerea participativă, 
dezbaterea, expunerea, 
problematizarea, documentarea 
pe web. 

Prelegere 



prevenirea atacurilor asupra sistemelor 
informatice. 
 

9. Politici, proceduri și responsabilitati ȋn 
domeniul prevenirii criminalita ţii informatice. 
Descriere şi clasificare. 

Prelegerea participativă, 
dezbaterea, expunerea, 
problematizarea, documentarea 
pe web. 

Prelegere 

10. Managentul securita ţii fizice a sistemelor 
informatice 

Prelegerea participativă, 
dezbaterea, expunerea, 
problematizarea, documentarea 
pe web. 

Prelegere 

11. Proceduri de protejare ȋmpotriva 
contaminanţilor informatici 

Prelegerea participativă, 
dezbaterea, expunerea, 
problematizarea, documentarea 
pe web. 

Prelegere 

12. Responsabilităţi. Definirea 
responsabilităţilor funcţionale (ex. pentru 
manageri, angajaţi, utilizatori, etc.) 

Prelegerea participativă, 
dezbaterea, expunerea, 
problematizarea, documentarea 
pe web. 

Prelegere 

13. Mijloace tehnice de prevenire a criminalita ţii 
informatice 

Prelegerea participativă, 
dezbaterea, expunerea, 
problematizarea, documentarea 
pe web. 

Prelegere 

14. Recapitulare şi prega tire pentru examenul 
final 

Prelegerea participativă, 
dezbaterea, expunerea, 
problematizarea, documentarea 
pe web. 

Prelegere 
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7.2 Seminar / laborator Metode de predare Observaţii 

1.Introducere î n terminologia mediului digital. 
Prezentare hardware şi software (1) 

Studiu de caz. Discuţii Seminar/laborator 

2.Introducere î n terminologia mediului digital. 
Prezentare hardware şi software (2) 

Studiu de caz. Discuţii Seminar/laborator 



3. Prezentarea componentelor managementul 
securita ţii informatice cu accent pe utilizarea 
acestora î n prevenirea atacurilor informatice. 

Studiu de caz. Discuţii Seminar/laborator 

4. Descrierea indentelor de securitate 
informatica . 

Studiu de caz. Discuţii Seminar/laborator 

5.Descrierea bres elor de securitate informatica . Studiu de caz. Discuţii Seminar/laborator 
6. Prezentarea tipurilor de amenint a ri la adresa 
sistemelor informatice s i exemple de metode de 
prevenire corespunza toare (1). 

Studiu de caz. Discuţii Seminar/laborator 

7. Prezentarea tipurilor de amenint a ri la adresa 
sistemelor informatice s i exemple de metode de 
prevenire corespunza toare (2) 

Studiu de caz. Discuţii Seminar/laborator 

8. Prezentare de modalita t i de securizare fizica  a 
sistemelor informatice î mpotriva atacurilor 
informatice. 

Studiu de caz. Discuţii Seminar/laborator 

9. Prezentare de mijloace de securitate a 
informat iei. Criptografia asimetrica  s i 
criptografia post quantum (1). 

Studiu de caz. Discuţii Seminar/laborator 

10. Prezentare de mijloace de securitate a 
informat iei. Criptografia clasica  (2) 

Studiu de caz. Discuţii Seminar/laborator 

11.Protecţia datelor personale s i a aplicaţiilor. 
Metode specifice de prevenire a atacurilor 
asupra acestora 

Studiu de caz. Discuţii Seminar/laborator 

12. Lant ul de custodie. Studiu de caz. Discuţii Seminar/laborator 
13. Utilizarea software-urilor de analiza . Studiu de caz. Discuţii Seminar/laborator 
14.Recapitulare s i prega tire pentru examenul 
final. 

Studiu de caz. Discuţii Seminar/laborator 
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8. Evaluare 

Tip activitate 8.1 Criterii de evaluare 8.2 Metode de evaluare 8.3 Pondere din nota finala  

8.4 Curs 
Cunoas terea aspectelor 
privind politicile de 

Examen scris 80% 



prevenirea s i combaterea 
criminalita t ii informatice. 

   

8.5 Seminar/laborator 

Capacitatea de a efectua 
analize s i de a interpreta  
rezultatelor obt inute. 

Contribuţii pe parcursul 
semestrului 

20% 

   

8.6 Standard minim de performant a  

Pentru absolvirea acestei discipline este necesară obținerea unei note finale de minim 5(cinci); 
Notele acordate sunt între 1 (unu) și 10 (zece); 
La examenul scris din sesiunea de examen studenții trebuie să obțină minim jumătate din punctajul aferent acestei 
probe; 
Examenul este scris și durează 60 minute.  
Studentul va trebui să: 
1. cunoască bine principalele concepte, să le recunoască şi definească în mod corect; 

2. sa  utilizeze corect limbajul de specialitate. 

 
 
 
 

 

9. Etichete ODD (Obiective de Dezvoltare Durabilă / Sustainable Development Goals)1 

 

Eticheta generală pentru Dezvoltare durabilă 

         

      

 

  

 

 

 

Data completării: 
30.09.2025 

Semnătura titularului de curs 

..................... 

Semnătura titularului de seminar 

..................... 

   

Data avizării în departament: 
... 
 

Semnătura directorului de departament 

..................... 

 
1 Păstrați doar etichetele care, în conformitate cu Procedura de aplicare a etichetelor ODD în procesul academic, se 

potrivesc disciplinei și ștergeți-le pe celelalte, inclusiv eticheta generală pentru Dezvoltare durabilă - dacă nu se 

aplică. Dacă nicio etichetă nu descrie disciplina, ștergeți-le pe toate și scrieți "Nu se aplică.". 

https://green.ubbcluj.ro/procedura-de-aplicare-a-etichetelor-odd/


  

 

 


