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1. Date despre program

1.1. Institutia de invatamant superior | UNIVERSITATEA ,BABES-BOLYAI” din CLUJ-NAPOCA
1.2. Facultatea DREPT

1.3. Departamentul DREPT PUBLIC

1.4. Domeniul de studii DREPT

1.5. Ciclul de studii DOCTORAT

2. Date despre disciplina

2.1. Denumirea disciplinei

Mediul, formele si particularitatile criminalitatii

Codul disciplinei | DDR1015

informatice

2.2. Titularul activitatilor de curs Prof.dr. loana Vasiu

2.3. Titularul activitatilor de seminar | Prof.dr. loana Vasiu

2.4. Anul de studiu 1 2.5. Semestrul 1 geij?liﬁre E 2.7.Regimul disciplinei | optionald

2.7. Regimul disciplinei ‘ Optional ‘ 2.8. Tipul disciplinei ‘ Disciplina de specializare (DS)
3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1. Numadr de ore pe saptamana 3 din care: 3.2. curs 2 3.3. seminar/ laborator/ proiect 1

3.4. Total ore din planul de invatamant 36 din care: 3.5. curs 28 3.6 seminar/laborator 14

Distributia fondului de timp pentru studiul individual (SI) si activitati de autoinstruire (Al) Ore

Studiul dupa manual, suport de curs, bibliografie si notite (Al) 76

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 76

Pregdtire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 55

Tutoriat (consiliere profesionala)

Examinari 1

Alte activitati

3.7. Total ore studiu individual (SI) si activitati de autoinstruire (Al) 208

3.8. Total ore pe semestru 250

3.9. Numairul de credite 10

4. Preconditii (acolo unde este cazul)

4.1. de curriculum -

4.2.de competente | -

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului

5.2. de desfasurare a seminarului/ laboratorului

6. Rezultatele invatarii specifice disciplinei

Cunostinte

1. Cunoaste conceptele, teoriile si modelele avansate din domeniu.




2. Intelege metodologia stiintificd aplicatd domeniului sdu.

3. Cunoaste standardele de documentare stiintifica.

4. Cunoaste structura si rigorile scrierii academice internationale.

Aptitudini

1. Aplica cunostintele pentru analiza problemelor complexe.

2. Proiecteaza si aplica metode sofisticate pentru investigarea problemelor.

3. Aplica metode si solutii noi pentru probleme complexe.

Responsabilitate si autonomie

1. Lucreaza autonom in investigarea si extinderea cunostintelor.

2. Isi asuma responsabilitatea pentru corectitudinea procedurilor aplicate.

3. Isi asuma responsabilitatea pentru originalitatea si calitatea lucrarilor.

7. Continuturi

7.1 Curs

Metode de predare

Observatii

1. Consideratii introductive privitoare la mediul,
formele si particularitatile criminalitatii
informatice.

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea, documentarea
pe web.

Explicatii generale ale legaturii
intre Cyberspatiu si
criminalitatea informatica

2. TIC, mediul de comitere al criminalitatii
informatice. Sisteme, date informatice, retele
informatice: definitii si taxonomie.

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea, documentarea
pe web.

Explicarea conceptelor
esentiale: descriere si clasificare

3. Criminalitatea informatica. Evolutia cadrului
legal intern si international.

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea, documentarea
pe web.

Definitii si taxonomie

4. Atacuri de tip hacking (Cyberintrusions).

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea, documentarea
pe web.

Definitii si taxonomie

5.Riscuri, amenintari si vulnerabilitati.

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea, documentarea
pe web.

Descriere. Clasificarea
vulnerabilitatilor si
amenintatilor

6.Hartuirea electronica (Cyberstalking,
Cyberharassment, Cyberbullying, Grooming):
Aspecte teoretice si practice.

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea, documentarea
pe web.

Caracteristici, cazuri si aspecte
privind colaborarea
internationala in combaterea
acestora

7. Rolul tehnologiilor informatiilor si
comunicatiilor in comiterea agresiunilor
Impotriva minorilor. Pornografia infantila In
sistemele informatice.

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea, documentarea
pe web.

Caracteristici, cazuri si aspecte
privind colaborarea
internationala in combaterea
acestora

8. C2C (Criminal catre Criminal): aspecte actuale
privitoare la legatura dintre criminalitatea
informatica si crima organizata.

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea, documentarea
pe web.

Caracteristici, cazuri si aspecte
privind colaborarea
internationala in combaterea
acestora

9. Distinctia dintre terorism informatic
(Cyberterrorism) si hacktivism.

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea, documentarea
pe web.

Caracteristici, cazuri si aspecte
privind colaborarea
internationala in prevenirea
acestora




10. Aspecte esentiale cu privire la mesajele de
urd online (Cyberhate): detectarea acestora cu
ajutorul inteligentei artificiale.

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea, documentarea
pe web.

Caracteristici, cazuri si aspecte
privind colaborarea
internationala in prevenirea
acestora

11. Pirateria digitala: Aspecte teoretice si
practice.

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea, documentarea
pe web.

Caracteristici, cazuri si aspecte
privind colaborarea
internationala in prevenirea
acestora

12. Fraude informatice (Cyberfrauds): Taxonomie
si particularitati.

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea, documentarea
pe web.

Caracteristici, cazuri si aspecte
privind colaborarea
internationala in prevenirea
acestora

13. Furtul de identitate In mediul online.
Provocari legate de evolutia cadrului legal la
nivel global si legaturi cu alte infractiuni.

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea, documentarea
pe web.

Caracteristici, cazuri si aspecte
privind colaborarea
internationala in prevenirea
acestora

14. Particularitati legate de violarea vietii
private.

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea, documentarea
pe web.

Aspecte actuale privind evolutia
legislatiei la nivel european si
global in domeniul prevenirii
acestui tip de atacuri
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7.2 Seminar / laborator Metode de predare Observatii
1. Intr re In terminologia mediului digital. . .
troducere in te 0108 ? ediului digita Conversatie, dezbatere, studiu de .
Prezentarea componentelor sistemelor caz Seminar/laborator
informatice.
. o . Conversatie, dezbatere, studiu de .
2.Hacking. Modalitati de realizare. caz Seminar/laborator
. s . Conversatie, dezbatere, studiu de .
3.Cracking. Modalitati de realizare. caz Seminar/laborator
4.Clasificarea modalitatilor de comitere a Conversatie, dezbatere, studiu de .
. Seminar/laborator
fraudelor cu carduri. caz
e . . Conversatie, dezbatere, studiu de .
5.Modalitati de realizare a cyberstalking. caz Seminar/laborator
6.Utilizarea mijloacelor oferite de mediul digital Conversatie, dezbatere, studiu de .
. o . Seminar/laborator
pentru realizarea pornografiei infantile. caz
7.Utilizarea mediului DarkNet de catre criminalii | Conversatie, dezbatere, studiu de .
Seminar/laborator

informatici.

caz




8.Utilizarea SNS pentru raspandirea Conversatie, dezbatere, studiu de .
. oo L Seminar/laborator
contaminantilor informatici. caz
9.Libertatea de exprimare vs. Cyberhate. Conversatie, dezbatere, studiu de .
e e Seminar/laborator
Distinctii. caz
10.Tipuri de piraterie digitala. g;)vaersatle, dezbatere, studiu de Seminar/laborator
11.Dezinformare online(1): definitii si aspect Conversatie, dezbatere, studiu de .
L Seminar/laborator
tehnice si legale. caz
12. Dezinformare online(2): forme si attribute. S;);versatle, dezbatere, studiu de Seminar/laborator
13. Dezinformare online(3): aspect privind Conversatie, dezbatere, studiu de .
e - L Seminar/laborator
utilizarea inteligentei artificiale. caz
14. Recapitulare si pregatire pentru examenul
final
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Directiva (UE) 2022/2555

Directiva (UE) 2013/40.

Directiva (UE) 2019/790

Regulamentul (UE) 2016/679.
Regulamentul 910/2014.

Legea nr. 214/2024.

Legea nr. 8/1996 cu modificari si completari.
Legea nr. 365/2002

8. Evaluare
Tip activitate 8.1 Criterii de evaluare 8.2 Metode de evaluare 8.3 Pondere din nota finala
Cunoasterea notiunilor de
baza in domeniul
criminalitatii informatice.
Cunoasterea aspectelor Examen scris 80%
8.4 Curs

privind prevenirea si
combaterea criminalitatii
informatice.

8.5 Seminar/laborator

Capacitatea de a efectua
analize si de interpretare a
rezultatelor obtinute.

Contributii pe parcursul

: 20%
semestrului




8.6 Standard minim de performanta

Pentru absolvirea acestei discipline este necesara obtinerea unei note finale de minim 5(cinci);
Notele acordate sunt intre 1 (unu) si 10 (zece);
La examenul scris din sesiunea de examen studentii trebuie sa obtina minim jumatate din punctajul aferent acestei

probe;

Examenul este scris si dureaza 60 minute.
Studentul va trebui sa:
1. cunoasca bine principalele concepte, sa le recunoasca si defineasca in mod corect;

2. sd utilizeze corect limbajul de specialitate.

9. Etichete ODD (Obiective de Dezvoltare Durabila / Sustainable Development Goals)
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Data completarii: Semnatura titularului de curs Semnatura titularului de seminar

30.09.2025

Data avizarii In departament: Semnatura directorului de departament




