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2. Date despre disciplina
2.1. Denumirea disciplinei Investigarea infractiunilor in cyberspatiu Codul disciplinei | DDR1016

2.2. Titularul activitatilor de curs

Prof.dr. Ioana Vasiu

2.3. Titularul activitatilor de seminar

Prof.dr. Ioana Vasiu

2.4. Anul de studiu

1

2.5.Semestrul | 1 ‘2.6.Tipuldeevaluare Examen

2.7. Regimul disciplinei Optional

2.8. Tipul disciplinei Disciplina de specializare (DS)

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1. Numadr de ore pe saptamana 3 din care: 3.2. curs 2 3.3. seminar/ laborator/ proiect 1
3.4. Total ore din planul de invatamant 36 din care: 3.5. curs 28 3.6 seminar/laborator 14
Distributia fondului de timp pentru studiul individual (SI) si activitati de autoinstruire (AlI) Ore
Studiul dupa manual, suport de curs, bibliografie si notite (Al) 76
Documentare suplimentara in bibliotecd, pe platformele electronice de specialitate si pe teren 76
Pregdtire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 55
Tutoriat (consiliere profesionala)

Examinari

Alte activitati 1
3.7. Total ore studiu individual (SI) si activitati de autoinstruire (Al) 208

3.8. Total ore pe semestru 250

3.9. Numairul de credite 10

4. Preconditii (acolo unde este cazul)

4.1. de curriculum

4.2. de competente

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului

5.2. de desfasurare a seminarului/ laboratorului

6. Rezultatele invatarii specifice disciplinei

Cunostinte

1. Cunoaste conceptele, teoriile si modelele avansate din domeniu.

2. Intelege metodologia stiintificd aplicatd domeniului sdu.




3. Cunoaste standardele de documentare stiintifica.

4. Cunoaste structura si rigorile scrierii academice internationale.

Aptitudini

1. Aplica cunostintele pentru analiza problemelor complexe.

2. Proiecteaza si aplica metode sofisticate pentru investigarea problemelor.

3. Aplica metode si solutii noi pentru probleme complexe.

Responsabilitate si autonomie

1. Lucreaza autonom in investigarea si extinderea cunostintelor.

2. Isi asuma responsabilitatea pentru corectitudinea procedurilor aplicate.

3. Isi asuma responsabilitatea pentru originalitatea si calitatea lucrarilor.

7. Continuturi

7.1 Curs Metode de predare Observatii
Prelegerea participativa,
. . . . dezbaterea, expunerea,
1.Consideratii introductive despre mediul b €XPp
digital problematizarea, documentarea Prelegere
' pe web, exemplificarea.
Prelegerea participativa,
. et dezbaterea, expunerea,
2.Cyberspace si cybercriminali. Sistemele b exXp
. . A ) i problematizarea, documentarea Prelegere
informatice, ,loc al crimei”. Particularitati. e
pe web, exemplificarea.
Prelegerea participativa,
TR . - . dezbaterea, expunerea,
3. Criminalitatea informatica: Definitie si b exp
i problematizarea, documentarea Prelegere
Taxonomie. o
pe web, exemplificarea.
o . . - Prelegerea participativa,
4. Introducere in investigarea infractiunilor
. . o, dezbaterea, expunerea,
informatice: Concept, distinctie Intre culegerea .
. . o N problematizarea, documentarea Prelegere
probelor din mediul clasic si culegerea lor in o
A pe web, exemplificarea.
mediul digital.
.. o oa . . . L. Prelegerea participativa,
5. Tehnici de baza In investigarea infractiunilor 8 P P
. . . . . i . dezbaterea, expunerea,
informatice. Ghidul investigatorului in mediul .
.. e . problematizarea, documentarea Prelegere
digital. Crearea echipei de investigare a o
. R . pe web, exemplificarea.
infractiunilor informatice.
Prelegerea participativa,
6.,Cutia cu scule” a investigatorului informatic. dezbaterea, expunerea,
Investigarea telefoanelor mobile si a altor problematizarea, documentarea Prelegere
periferice mobile. pe web, exemplificarea.
Prelegerea participativa,
7. Investigarea infractiunilor privind semnatura | dezbaterea, expunerea,
digitala si alte mijloace de identificare problematizarea, documentarea Prelegere
electronica. pe web, exemplificarea.
Prelegerea participativa,
8. Investigarea infractiunilor informatice comise | dezbaterea, expunerea,
Prelegere

in cadrul retelelor de socializare.

problematizarea, documentarea
pe web, exemplificarea.




Prelegerea participativa,
dezbaterea, expunerea,

problematizarea, documentarea Prelegere
pe web, exemplificarea.

9. Investigarea fraudelor electronice, cu accent
pe frauda cu carduri.

Prelegerea participativa,
dezbaterea, expunerea,

problematizarea, documentarea Prelegere
pe web, exemplificarea.

10. Investigarea infractiunilor de pornografie
infantila.

Prelegerea participativa,
dezbaterea, expunerea,

problematizarea, documentarea Prelegere
pe web, exemplificarea.

11. Investigarea infractiunilor de hartuire
electronica.

Prelegerea participativa,
dezbaterea, expunerea,

problematizarea, documentarea Prelegere
pe web, exemplificarea.

12. Investigarea infractiunilor privind pirateria
digitala (1).

Prelegerea participativa,
dezbaterea, expunerea,

problematizarea, documentarea Prelegere
pe web, exemplificarea.

13. Investigarea infractiunilor privind pirateria
digitala (2).

Prelegerea participativa,
dezbaterea, expunerea,

problematizarea, documentarea Prelegere
pe web, exemplificarea.

14. Recapitulare. Concluzii pentru cei patru pasi
ai investigatiei In mediul digital.

Bibliografie

Jessica Shurson, Investigative jurisdiction: The evolving limits of extraterritoriality in transnational digital investigations,
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Hyojeong Jeong, Choi Jong-hyun & Lee Sangjin, A Study on Digital Evidence Collection System in Cyberspace, Journal of the
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loana Vasiu, Infractiuni ce aduc atingere domiciliului si vietii private & Fraude comise prin sisteme informatice si mijloace
de platd electronice, Explicatiile Codului penal, Vol. 3: Articolele 188-2561, Ed. Universul Juridic, 271-313, 634-678
(2025).

loana Vasiu, Mijloace de platd fard numerar & Sistem informatic si date informatice, Explicatiile Codului penal, Vol. 2:
Articolele 53-187, Ed. Universul Juridic, 630-653 (2025).

Bill Hefley, Matgorzata Pafikowska, loana Vasiu, Cyber Trust Cultivation Premise and Development, In “Trust, Digital
Business and Technology” (]. Paliszkiewicz, J. Goluchowski & ].L. Guerrero Cusumano, Eds.), 33-48, Routledge, 2022.
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loana Vasiu & Lucian Vasiu, Criminal Copyright Infringement: Forms, Extent, and Prosecution in the United States,
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DIRECTIVA 2011/92/EU
DIRECTIVA 2013/40/EU
DIRECTIVA (UE) 2016/680
DIRECTIVA (EU) 2016/1148
General Data Protection Regulation




Cybercrime Convention cu modificari si completari.

African Union Convention on Cyber Security and Personal Data Protection
Legea nr. 8/1996 cu modificari si completari.

Legea nr. 535/2004.

7.2 Seminar / laborator Metode de predare Observatii
1. Introducere in termlpologla mediului digital. Studiu de caz. Discufii Seminar,/laborator
Prezentare hardware si software (1).
2. Introducere in terminologia mediului digital. . . . .
. 1008 wutdis Studiu de caz. Discutii Seminar/laborator
Prezentare hardware si software (2).
3.anf1gurarea unut server ETE, copﬁgurarea Studiu de caz. Discutii Seminar/laborator
unui server DNS, configurarea unui server Web.
4. Colectarea evidentele digitale. Studiu de caz. Discutii Seminar/laborator
5..Care sunt .partllculz.;lrltayll.e d? .mvestlga.re a Studiu de caz. Discutii Seminar/laborator
diverselor tipuri de infractiuni informatice? (1).
6..Care sunt .part.lculgrltagl.e d? .mvestlga.re a Studiu de caz. Discutii Seminar/laborator
diverselor tipuri de infractiuni informatice? (2).
7.P lectronica. Analiza antetelor, cum . ) . .
osta electronica allza antetelor, cum se Studiu de caz. Discutii Seminar/laborator
sparg parolele?
Particularitati de in igar i itivelor . ) . .
8 a.tlcu aritati de investigare a dispozitivelo Studiu de caz. Discutii Seminar/laborator
mobile.
9.Particularitati de investigare a fraudelor cu . . . .
. t '8 Studiu de caz. Discutii Seminar/laborator
carduri de debit sau credit.
10.Particularitati de investigare a fraudelor . . . .
. , ! & Studiu de caz. Discutii Seminar/laborator
informatice.
11.Particularitati de in igare a infractiunilor . . . .
articuia }ta.tl de I \v/eAstlga eal .anu ro Studiu de caz. Discutii Seminar/laborator
de pornografie infantila in sistemele informatice
12.Particularitati de investigare a infractiunilor
de hartuire electronica. Studiu de caz. Discutii Seminar/laborator
13.Particularitati de investigare a infractiunilor
de piraterie digital. Studiu de caz. Discutii Seminar/laborator
14.Recapitulare. Pregatire pentru examenul final | Studiu de caz. Discutii Seminar/laborator
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8. Evaluare

Tip activitate

8.1 Criterii de evaluare

8.2 Metode de evaluare

8.3 Pondere din nota finala

Cunoasterea notiunilor de
baza in domeniul
investigatiilor digitale.
Cunoasterea aspectelor

8.5 Seminar/laborator

rezultatelor obtinute.

semestrului

. . Examen scris 809
8.4 Curs legale si tehnice ale %
protectiei datelor si
securitatii informatice.
Capacitatea de a efectua Contributii pe parcursul
analize si de interpretare a pep 20%

8.6 Standard minim de performanta

probe;

Studentul va trebui sa:

Examenul este scris si dureaza 60 minute.

2. sa utilizeze corect limbajul de specialitate.

1. cunoasca bine principalele concepte, sa le recunoasca si defineasca in mod corect;

Pentru absolvirea acestei discipline este necesara obtinerea unei note finale de minim 5(cinci);
Notele acordate sunt intre 1 (unu) si 10 (zece);
La examenul scris din sesiunea de examen studentii trebuie sa obtina minim jumatate din punctajul aferent acestei

9. Etichete ODD (Obiective de Dezvoltare Durabila / Sustainable Development Goals)

T
e
o

Eticheta generala pentru Dezvoltare durabila

1B
EFICIENTE .,

y,




Data completarii: Semnatura titularului de curs Semnatura titularului de seminar
30.09.2025

Data avizarii in departament: Semnatura directorului de departament



