FISA DISCIPLINEI

1. Date despre program

1.1 Institutia de Tnvafamant superior | Universitatea Babes-Bolyai Cluj-Napoca
1.2 Facultatea Drept

1.3 Departamentul Drept public

1.4 Domeniul de studii Drept

1.5 Ciclul de studii Doctorat

1.6 Programul de studiu / Calificarea | Doctorat

2. Date despre disciplina

2.1 Denumirea disciplinei | Investigarea infractiunilor in cyberspatiu ]
2.2 Titularul activitatilor de curs Prof. Univ. Dr. loana Vasiu
2.3 Titularul activitatilor de seminar Prof. Univ. Dr. Ioana Vasiu

2.4 Anul de studiul 1 |2.5 Semestrul | 1 }2.6. Tipul de evaluarel E |2.7 Regimul disciplineil DS

3. Timpul total estimat (ore pe semestru al activitatilor)

3.1 Numar de ore pe saptiména A Din care: curs 2 | 3.3 seminar/laborator | 2
3.4 Total ore din planul de inva{aman 56 | Din carc:curs | 28 | 3.6 seminar/laborator |28
Distributia fondului de timp: ore
Studiul dupa manual, suport de curs, bibliografie i notite 9
Documentare suplimentara in bibliotecd, pe platformele electronice de specialitate i pe teren 12
Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri 6
Tutoriat: nu e cazul

Examinari

Alte activitafi: ..

3.7 Total ore stu

38T

4. Preconditii (acolo unde este cazul)

4.1 de curriculum Nu sunt

4.2 de competente Nu sunt

5. Conditii (acolo unde este cazul)

5.1 De desfasurare a cursului Nu sunt

5.2 De desfasurare a Nu sunt
seminarului/laboratorului

6. Competentele specifice acumulate




Competente
:;-Eﬁo_fesfif*;naléé‘é--f;--,= =

L Capac1tatea de a 1ntelege mcdlul dlgltal ca medlu de coxmtere i

2. Capaatatea de a colecta ev1dente dlgltale, obtmerea contmutuim dz"' ita
stocate in smtsme 1nf0rma\tlce,;E 2ot g o

. CS Cap aitatea dea mvesnga mfracnum PflVlnd pll'aterla dlgltalﬁ, fraude ele
pomograﬁa mfan:itlﬁ sz hértmrea electromc

Com_petenteltransversﬁle -

CT2 Mamfestarea ﬂemblhta;n in cadrul lucrulm in echlpa de ngoare in cad
cr:melor mformatlce i _ !

. pr1v1nd cnmele 1nforrnatice transfrontahere

7. Obiectivele disciplinei (reiegind din grila competentelor acumulate)

‘7.1 Obiectivul general al
dlsc1p11ne1

' : Capa(:ltatea de a colecta anahza si mvestzga probele spec:lﬁce'mediulm
d;gltal precum si “urmele” (cyber tratls) lasate de cmmnahl mfog' atic__t,- L

.1nfrac§1umle relatzve la semnﬁtura dlgltalé),

Familiarizarea cursantllor cu mediul, formele si partzculantétlle cmmnahtﬁtn

| 1nfonnatlce 51 cu problematlca spec1ﬁcé cnrmnahstwu 1nf0rmat1ce

Capac1tatea dea mvestlga cu succes cele mai frecvente si mai grav

jnfractiﬁnj,infqrmaticé (pirateria digitala, frauda $i_;-gg1su1:-ihforma C

.....

o ‘Fcrmarea deprmdenlor de lucru in eclnpa in medlul d1g1ta1 (colaborare la

nivel ethnic, legal si managenal)

‘Dezyoltarea abilitafilor privind aphcarea corecté a cunostmtele ac :mulate )

pentru rezolvarea dlfentelor clase de probleme nchcate dc mvestx garea in
: medwl dlgltal ' L B

7.2 Obiectivele specifice

. Exphce corect conceptele de bazﬁ speclflce xnvestzgatlel n mEdIUI d1g1ta1

in general, ali investigatiei mfrac]lumlor informatice in spec1a1
= Descrie cei patru pasi de baza ai investigatiei in mediul digital;

= Utilizeze corect solutiile oferite de mediul digital pentru a obtme rezultatc

optime in mvestlgarea infractiunilor 1nf0rmat1ce
® Analizeze corect evidentele digitale; -

= Coopereze cu expertii din domeniu;

® Surprinda dezvoltarea domeniului di gital si al metodelor noi folosite de




8 Continuturi

¥

| Metode de predare

Observatii

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea,
documentarea pe web,
exemplificarea.

Prelegere

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea,
documentarea pe web,
exemplificarea.

Prelegere

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea,
documentarea pe web,
exemplificarea.

Prelegere

Prelegerea participativa,
| dezbaterea, expunerea,
problematizarea,

| documentarea pe web,

| exemplificarea.

Prelegere

Prelegerea participativa,
| dezbaterea, expunerea,
| problematizarea,
documentarea pe web,
exemplificarea.

Prelegere

| Prelegerea participativa,
dezbaterea, expunerea,
problematizarea,

| documentarea pe web,
exemplificarea.

Prelegere

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea,
documentarea pe web,
exemplificarea.

Prelegere

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea,
documentarea pe web,
exemplificarea.

Prelegere

Prelegerea participativa,

Prelegere




| dezbaterea, expunerea,
| problematizarea,

| documentarea pe web,
| exemplificarea.

Prelegerea participativi,
dezbaterea, expunerea,
problematizarea,
documentarea pe web,
| exemplificarea.

Prelegere

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea,
documentarea pe web,
exemplificarea.

Prelegere

Prelegerea participativa,
dezbaterea, expunerea,
problematizarea,
documentarea pe web,
exemplificarea.

Prelegere

Prelegerea participativa,
dezbaterea, expunerea,

| problematizarea,
documentarea pe web,
exemplificarea.

Prelegere

Prelegerea participativa,
| dezbaterea, expunerea,
problematizarea,

| documentarea pe web,
exemplificarea.

Prelegere




Stcphenson, P., 2002, Coliectmg vadence of a Computer Crlmc, Computer Fraud &
Security ‘Voiume 2002 Issue 11 i . e : o

-Handbook Syngress Pubhshmg,' ; cooh
Shec' M., 2007, Computer Fore: Sics! AnEssent1al Gulde-_ or Accou
agers John Wllcy & Sons, USA : 978- 047 1789321 :

), Scene of the ( ybercnrne, 2nd editlon Syngress

Metode de predale B Observatii

| Studiu de caz. Discutii Seminar/laborat
or
Studiu de caz. Discutii Seminar/laborat
or
Studiu de caz. Discutii Seminar/laborat
or
;4 Cum se ‘col teaza thdentele dlgltale'? e Studiu de caz. Discufii Seminar/laborat
' or

5 Care sunt pamculantéple de mvesfsgare a dwerselor Studiu de caz. Discutii
tipuri de mfractlunl informatice? (1)

6.Care sunt pamcuiantﬁplc de mvestlgaré a dlverselor Studiu de caz. Discutii Seminar/laborat
tipuri de infractiuni informatice? (2) ; 5 or ]
’1 Posta electromca Anahza antetelor Studiu de caz. Discutii Seminar/laborat
,8 Care sunt partlculantéple de 1nvestigaxe a 'dcv1ce-10r Studiu de caz. Discufii Seminar/laborat
mobile? i o or
9 Partlcularltﬁ’;l:de mvestlgare a fraudelo"' 1 cardun . | Studiu de caz. Discutii Seminar/laborat
de debit sau Cl‘edit L e or

10. Pamculanta i 'de: 1nvest1gare a fraudclor lnformatlce Studiu de caz. Discufii Seminar/laborat

: ' i or

11 : artlculamtﬁtl de mvestlgare a lnfractiunilor de | Studiu de caz. Discutii Seminar/laborat
pornograﬁc mfantlli’i in sxstemele mformatlce ; _ or
; 12 Paruculantﬁu de mvesttgare a mfractxumlor de "~ [ Studiu de caz. Discufii Seminar/laborat
hértuire electromca . . : ; L or

13 Particularitati de 1nvest1garc a mfractmmlor dc 0

piraterie digital : - _

14. Recapltuiare Pregatlre pentru examenul 'ﬁnai

Bibliografie L L

Ioana Vasxu & Luc1an Vasru, Break on Through An Analys:s of Compurer Damage Cases i
‘ PITI‘SBURGH JOURNAL OF TECHNOLOGY LAW & POLICY, Vol. XIV  Spring, _158 -201, 2014

Toana Vasiu, capxtole in Exphcatu!e noulm Cod Penal (George Antomu, coord ), vol II-IV Ed
~ Universul Juridic, 2014-2016.

Ioana Vasiu & Lucian Vasiu, Cyberstalkmg Nature and Response Recommendanons, ACADEMIC
J OURNAL OF INTERDISCIPLINARY STUDIES, 2(9) 2013,

Toana Vasiu & Lucian Vasiu, Frauda cu carduri de credit st deblt 0 schema de das:ftcare REVISTA
: DE DREPT PENAL, 1,2012. : A :

Joana Vasiu & Lucian Vasm, Cnmmalzratea in cyberspatiu, Ed. Umvcrsul Jurldlc, Bucurestl 2011




9. Coroborarea continuturilor disciplinei cu asteptirile reprezentantilor comunititii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

Corectitudinea si acuratetea folosirii conceptelor si teoriilor integrarii sociale insusite la nivelul disciplinei —
vor satisface asteptarile reprezentantilor comunitatii locale si internationale care lupta impotriva
fenomenului criminalitatii informatice.

Competentele procedurale si atitudinale ce vor fi achizitionate la nivelul disciplinei vor satisface asteptérile
angajatorilor din domeniu.

10. Evaluare

Tip activitate 10.2 metode de evaluare 10.3 Pondere din
nota finala

10.4 Curs Examen scris 80%

10.5 Seminar/laborator | Participare la discutii 20%

10.6 Standard minim de performanta

Data completarii

15.01.2019

Semnatura titularului de curs

.......... A



